Ipcamera audio prototcol音视频访问协议

Introduction

要访问 ipcamera 的视频需使用两个协议：摄像头操作协议和摄像头音视频传输协议。
    To visit the ipcamera, we need two protocols: ipcamera operation protocol and audio transmission protocol and video transmission protocal.

客户使用摄像头操作协议登陆摄像头并进行开始和停止音视频操作，当音视频开始后通过摄像头音视频传输协议来进行音视频的数据传输。
The user log in the ipcamera and operate it’s audio function by operation protocol. After openning the audio and vedio And then, transfer the audio and vedio data by using audio and vedio transfer protocol.


Both of these two protocol are on the basis of  tcp。

数据类型定义(Data Type Definition)
	数据类型 Data Type
	长度Length（单位：Byte）
	字节顺序Byte order

	INT8
	1
	

	INT16
	2
	低位在前、高位在后  The previous low, high in the post

	INT16_R
	2
	低位在后、高位在前  The previous high, low in the post

	INT32
	4
	低位在前、高位在后  The previous low, high in the post

	INT32_R
	4
	低位在后、高位在前  The previous high, low in the post

	BINARY_STREAM
	N
	


命令格式Command Format
所有协议都是由一条条不同的命令组成的，而所有的命令都遵循着同一种格式：
Different protocols are composed with different commands. But all of them comply with the same format.

	组成Composition
	类型type
	说明destcription

	协议头   Protocol’s header
	BINARY_STREAM[4] 
	摄像头操作协议operation protocol：“MO_O”

	
	
	摄像头视频传输协议：“MO_V”

	操作码  operation code
	INT16
	用来区分同一协议中的不同命令 to distinct different commands in the same protocol

	保留reserve
	INT8
	=0

	保留reserve
	BINARY_STREAM[8]
	

	正文长度Text length
	INT32
	命令中的正文长度Text length of command

	保留reserve
	INT32
	

	正文Text
	BINARY_STREAM[n]
	命令中的正文Text of command


摄像头操作协议operation protocol
Login_Req（登录请求命令Command of login request）

1) 监控用户向摄像头发出登录请求Send the login request to the camera。

2) 操作码  operation code：0

3) 发送方向Sending direction：监控用户user =( ipcamera 摄像头

4) 正文字段Text numeric field：no numeric field
Login_Resp（登录响应命令Command of login response）

1) Ip camera’s response of login
2) 操作码  operation code：1

3) 发送方向Sending direction：摄像头ipcamera ->监控用户user
4) 正文字段Text numeric field ：

	字段   numeric field
	类型type
	说明destcription

	Result
	INT16
	0:ok

	
	
	2:已达到最大的连接许可数，连接将断开Has reached the maximum permitted number of connections, connection will be disconnected
refuse due to over the the maximum number of connections。


	Ipcamera’s  ID
	BINARY_STREAM[13]
	When result = 0，本字段才存在this numeric field exists

	Reserve
	BINARY_STREAM[4]
	When result = 0，本字段才存在this numeric field exists

	Reserve
	BINARY_STREAM[4]
	When result = 0，本字段才存在this numeric field exists

	摄像头系统固件版本 system fireware version of the ip camera
	BINARY_STREAM[4]
	When result = 0，本字段才存在this numeric field exists


Verify_Req（command of verify request）

1) 当监控用户接收到摄像头的同意登录响应后，应立即向摄像头发送此校验请求命令来表明自己的合法性When the monitoring camera users receive in response to the consent of the login, they should send this verify request command to the cameras immediately to show that the legitimacy of their own。

2) 操作码operation code：2

3) 发送方向Sending direction：摄像头ipcamera ->监控用户user

4) 正文字段Text numeric field：

	字段   numeric field
	类型type
	说明destcription

	User
	BINARY_STREAM[13]
	

	摄像头操作密码Camera’s password
	BINARY_STREAM[13]
	


Verify_Resp（校验响应命令command of verify response）

1) 摄像头对监控用户的校验请求的响应camera’s response of verify。

2) 操作码operation code：3

3) 发送方向Sending direction：摄像头ipcamera ->监控用户user
4) 正文字段Text numeric field：

	字段   numeric field
	类型type
	说明destcription

	result
	INT16
	0：校验正确correct verify

	
	
	1：user错误 wrong

	
	
	5:pwd err

	保留reserve
	INT8
	When result = 0，本字段才存在this numeric field exists


Keep_Alive（连接保活命令Keep Alive Command）

1) Keep Alive Command is the command of keeing contection between users and ipcameras by sending it per miniute. If do not send for 2 minites to each other, the connection will be cut off.是用来保持通讯双方连接的命令。通讯一方应每隔1分钟向对方发送此命令以保持连接；如2分钟没有收到对方发送的 Keep_Alive 命令，则应视为连接已断。

2) 操作码operation code：255

3) 发送方向Sending direction：监控用户user <-> 摄像头ipcamera
4) 正文字段Text numeric field: no 
Video_Start_Req（视频接收请求命令 ）

1) 监控用户向摄像头发送此命令来请求接收视频 the user send the video start request to the camera。

2) 操作码operation code：4

3) 发送方向：监控用户user ->摄像头ipcamera
4) 正文字段Text numeric field：

	字段   numeric field
	类型type
	说明destcription

	保留recerve
	INT8
	=1


Video_Start_Resp（视频接收响应命令）

1) 摄像头对监控用户的视频接收请求的响应The cameras response of video start request。

2) 操作码operation code：5

3) 发送方向Sending direction：摄像头ipcamera ->监控用户user
4) 正文字段Text numeric field：

	字段   numeric field
	类型type
	说明destcription

	Result
	INT16
	0：同意agree

	
	
	2：因超过最大连接数而拒绝refuse due to over the the maximum number of connections。

	数据连接data connection ID
	INT32
	when result = 0 and without audio and video data transmission berfore, this numeric field existsts；

用来标识数据连接的 ID。It is used to mark ID of the data connection.


Video_End（停止接收视频命令 Command of ending video request）

1) 监控用户向摄像头发送此命令来停止接收视频The user send this command to the camera to end the receiving of video。

2) 操作码operation code：6

3) 发送方向Sending direction：监控用户user -> 摄像头ipcamera
4) 正文字段：无 no
Audio_Start_Req（音频接收请求命令）

1) 监控用户向摄像头发送此命令来请求接收音频The user send audio start request to the camera。

2) 操作码operation code：8

3) 发送方向：监控用户user -> 摄像头camera
4) 正文字段Text numeric field：

	字段
	类型
	说明

	保留reserve
	INT8
	=1


Audio_Start_Resp（音频接收响应命令）

1) 摄像头对监控用户的音频接收请求的响应The camera’s response of audio start request。

2) 操作码  operation code：9

3) 发送方向Sending direction：摄像头ipcamera -> 监控用户user
4) 正文字段Text numeric field：

	字段
	类型
	说明

	Result
	INT16
	0：同意agree

	
	
	2：因超过最大连接数而拒绝refuse due to over the the maximum number of connections。。

	
	
	7：摄像机不支持此功能the camera do not support this function

	数据连接data connection ID
	INT32
	when result = 0 and without audio and video data transmission berfore, this numeric field existsts；

用来标识数据连接的 ID。It is used to mark ID of the data connection.


Audio_End（停止接收音频命令）

1) 监控用户向摄像头发送此命令来停止接收音频The user ends the receiving of qudio。

2) 操作码  operation code：10

3) 发送方向Sending direction：监控用户user -> 摄像头ipcamera
4) 正文字段Text numeric field: no
Talk_Start_Req（音频对话请求命令）

1) 监控用户向摄像头发送此命令来请求音频对话The user request to audio talk。

2) 操作码  operation code：11
3) 发送方向Sending direction：监控用户user -> 摄像头ipcamera
4) 正文字段Text numeric field：

	字段
	类型
	说明

	摄像机音频播放缓冲时间(秒)camera’s audio buffer time(s)
	INT8
	>= 1


Talk_Start_Resp（音频对话响应命令）

1) 摄像头对监控用户的音频对话请求的响应The camera’s response to talk star request。

2) 操作码：12
3) 发送方向Sending direction：摄像头ipcamera -> 监控用户user
4) 正文字段Text numeric field：

	字段
	类型
	说明

	Result
	INT16
	0：同意agree

	
	
	2：因超过最大连接数而拒绝refuse due to over the the maximum number of connections；同时只能允许一个用户进行音频对话and only allow one user to talk。

	
	
	7：摄像机不支持此功能

	数据连接data connection ID
	INT32
	when result = 0 and without audio and video data transmission berfore, this numeric field existsts；

用来标识数据连接的 ID。It is used to mark ID of the data connection.


Talk_End（停止音频对话命令）

1) 监控用户向摄像头发送此命令来停止音频对话The user send this command to end the talking。

2) 操作码  operation code：13
3) 发送方向Sending direction：监控用户user -> 摄像头ipcamera
4) 正文字段Text numeric field：no

Alarm_Notify（报警通知命令）

1) 摄像头向监控用户发送此命令来通知报警信息The camera sends this command to notify the alarm 。

2) 操作码：25

3) 发送方向Sending direction：摄像头ipcamera -> 监控用户 user
4) 正文字段Text numeric field：

	字段
	类型
	说明

	报警类型type of alarm
	INT8
	0：报警停止alarm stop

	
	
	1：移动检测 motion detection

	
	
	2：外部报警 outside alarm

	保留reserve
	Int16
	

	保留
	Int16
	

	保留
	Int16
	

	保留
	Int16
	


摄像头音视频传输协议             Audio and Video Transmission Protocol
Login_Req（登录请求命令）

1) 监控用户连接到摄像头后发出的登录请求The user send this command to login the camera。

2) 操作码  operation code：0

3) 发送方向Sending direction：监控用户user -> 摄像头ipcamera
4) 正文字段Text numeric field：

	字段
	类型
	说明

	数据连接data connection ID
	INT32
	如 id 不正确，将会断开连接 If ID incorrect, disconnected automatically


Video_Data（视频数据命令）

1) 摄像头发送的视频数据The cameras tranfer video data。

2) 操作码：1

3) 发送方向Sending direction：摄像头ipcamera -> 监控用户user
4) 正文字段Text numeric field：

	字段
	类型
	说明

	时间戳timestamp（10ms）
	INT32
	

	帧采集时间（秒S）
	INT32
	从1970.1.1 00:00到当前时间的秒数From 1970.1.1 to current time

	保留
	INT8
	

	图片长度vedio’s lenth
	INT32
	

	图片数据 vedio data
	BINARY_STREAM(n)
	


Audio_Data（音频数据命令）

1) 摄像头发送的音频数据he cameras tranfer audio data。

2) 操作码  operation code：2
3) 发送方向Sending direction：摄像头ipcamera -> 监控用户user
4) 正文字段Text numeric field：

	字段
	类型
	说明

	时间戳（10ms）
	INT32
	

	包序列号
	INT32
	从 0 开始依次递增

	采集时间（秒）
	INT32
	从1970.1.1 00:00到当前时间的秒数

	音频格式
	INT8
	=0：adpcm

	数据长度
	INT32
	=160

	数据内容
	BINARY_STREAM(n)
	


Talk_Data（音频对话数据命令）

1) 监控用户发送的音频对话数据。

2) 操作码  operation code：3
3) 发送方向Sending direction：监控用户user -> 摄像头ipcamera
4) 正文字段Text numeric field：

	字段
	类型
	说明

	时间戳（1ms）
	INT32
	可使用 GetTickCount()

	包序列号
	INT32
	从 0 开始依次递增

	采集时间（秒）
	INT32
	从1970.1.1 00:00到当前时间的秒数

	音频格式
	INT8
	=0：adpcm

	数据长度
	INT32
	=160

	数据内容
	BINARY_STREAM(n)
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